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1.  Sizce Tirkiye’de sanal ortamda mahremiyet yasalarla ne derece korunuyor?

Sanal ortamda mahremiyetin korunmasinin iki boyutu var: birisi teknik, digeri hukuki.

Teknik olarak, dijital iletisim dunyamiza girdikgce “mahremiyet’in korunmasi gittikge
zorlasiyor. Cep telefonu, laptop, ofis bilgisayari, notebook, Ipad gibi aracglarla yapilan
islemleri disunun.

Bir yandan gunluk iletisimi neredeyse e-postalarla ve cep telefonuyla yapar hale geldik.
Cok degil, 10 yil 6nce e-postanin, 20 yil dnce cep telefonunun hayatimizi bu kadar ele
gegirecegini ¢ok tahmin edemezdik. Ardindan, tek tarafli iletisim yerine karsilikh
iletisime birakti. Chat odalari hayatimiza girdi. Derken “sosyal tabanli web siteleri” toplu
iletisime imkan vermeye basladi; neredeyse gunluk sosyal, kultirel, kigisel iliskilerimizi
bu siteler Gzerinden surdlurur hale geldik. Buna gundelik faaliyetleri, dusunceleri
kamuoyu ile paylastigimiz blog’lar eklendi.

Dogaldir ki, bu sesli, goruntull, yazih interaktif dijital iletisim ortaminda tum kigisel
veriler dolasir hale geldi. Hacker'larin faaliyetleri artti. Bu nedenle Dijital Diinyada
mahremiyetin korunmasi oncelikle teknik yénden cok zorlasti. Neredeyse maddi
dinyada islenen suclarin buyuk kisminin dijital tarleriyle karsilasmaya basladik. Dijital
hakaret, dijital hirsizlik, dijital saldir, dijital soygun, dijital sahtekarliklar vb.

Hukuk neredeyse bu teknolojik gelismeyi arkadan takip eden ikinci bir dizey haline
geldi ve teknolojinin hizina erismekte oldukga zorlandi. Ancak yine de hukuki alanda
blylk agsamalar kaydedildi. Oncelikle dijital suglarin “islenme mekani” diinya oldugu
icin, bu suclarla kiuresel bazda micadele gerekiyor. Bu ¢ercevede hazirlanmis Siber
Suglar S6zlesmesi blylk bir agamadir.

Tlrkiye Ulkesel bazda da énemli dizenlemeler yapmis durumdadir. Mahremiyetle
sinirh olarak konuya bakarsak, 2005 tarihli Tirk Ceza Kanunu’nda, “Ozel Hayata ve
Hayatin Gizli Alanina Karsi Suglar” béliuminde yer alan, 132-140. maddeler ¢cok dnemli
dizenlemeler getirmis durumdadir. Bu maddeler, mahremiyetin en 6nemli alt kollar
olan; haberlesme, kisiler arasi telefon gériismeleri, 6zel hayatin gizliligi, kisisel verilerle
ilgili Gnemli hukumler getirilmig, koruma altina alinmigtir.

Ornegin bu gergevede bir kisinin Facebook'ta sadece dostlarina agti§i fotografini
buraya gizlice girip alip sonra da yayan bir kisi “kisisel veriyi hukuka aykiri bicimde alip
yaydidi icin 1 yildan 4 yila kadar hapis cezas!” ile yargilanabilecektir.

2. Kisilerin hak ve ozgirliiklerini korumak adina filtre gibi bir takim uygulamalar
gindemde. Bu uygulamalarin yasal dayanagi nedir? Bu uygulamalarin hayata
gecip gegmemesi ile ilgili ne gibi yasal diizenlemeler yapilmali?

Hak ve (")zgijrlijklere midahale etmek, sinirlamalar getirmek ancak “Demokratik
Toplum Gerekliliklerine Uygun Yasa” ile olur. Yani bir hak veya 6zgurlugu bir teblig ile,
tuzdk ile vb. idari bir islemle dizenleyemezsiniz. Ancak Turkiye'de basit bir islemmis
gibi teblige veya ydénetmeliklerle hak ve ézgurllklere midahale edilebilmektedir.
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Son dénemde giindeme gelen internet Filtrelemesi de bdyle bir idari diizenlemedir.
Gliya gocuklari korumak igin, 6zel bazi abonelik sistemleri getiriyorlarmig !!! Oncelikle
belirtmek gerekiyor, DEVLETIN gocuklari koruma adi altinda, “blyiikleri koruma” gorevi
yoktur. Devlet artik vatandaslarinin tzerinden elini cekmelidir. Koruma adi altinda hak
ve Ozgurliklere mudahale yontemi terk edilmelidir.

Bu konudaki ilk rezalet 5651 Sayili Yasa ile baslamistir. Yasa ile Telekomiinikasyon
iletisim Bagskanhg: diye bir idari birim kurulmakta, bu kuruma, siteleri idari bir kararla
kapatma imkani verilmektedir. Cocuklari koruma amaci diginda da birgok sugtan dolayi
siteye erisimin engellenmesi/bir anlamda kapatiimasi ydntemleri getiriimektedir.
Devletin boyle bir gorevi yoktur. Tam tersine hak ve ozgurlikler hukukunda “negatif
haklar” denilen; devletin miidahale etmemesi gerekli bir alandir internet.

Cok sevdigim yaygin bir deyisle “internet Sokaktir.” Nasil sokaktaki konusmalara,
gériasmelere, iletisime devlet midahale edemezse, internete de edememelidir. 5651
Sayil yasa komple kaldiriimalidir. Cocuklari korumak éncelikle Ailenin goérevidir. Aileler
su anda bircok operator tarafindan Ucretsiz verilen “6zel koruma sifreleri” ile gocuklarini
koruyabilmektedir. Bundan o6tesi, bu alana devletin mudahalesi acik¢a sansurdur,
kapali toplum déneminden kalan bir aliskanliktir. Unutmamak gerekiyor, cagimizda “bir
web sitesine erisimi yasaklamak”, “kitap yakmakla” esanlamlidir. Bir web sitesinde
diyelim ¢ocuklara iligkin bir suc islenmisse onu yargilar, mueyyidesi olan ceza normunu
uygularsiniz. Yoksa pesinen web sitesine erisimi kapatmak “gelismis Ulkeler’ce
benimsenecek bir yéntem olamaz. Zaten kimler web sitelerine erisimi yasakliyor diye
bir bakin bakalim; orada kimleri géreceksiniz?

Ayrica pornografik siteleri ¢ocuklari koruyorum adi altinda yasaklamak da "Hak ve
Ozgurliikler Agisindan” kabul edilebilir bir ydntem degildir. Devlete bu nedenle sitelere
mudahale hakki veren, iki yasa ABD yuksek mahkemesi tarafindan iptal edildi. Nedeni,
“Zararlari, yararlari yaninda ihmal edilebilecek boyutta olan faaliyetler, siteler nedeniyle
devlete hak ve oOzgurliklere mudahale yetkisi” verilemeyecegiydi... Dikkat edin, bu
kararlar muhafazakar bir topluma sahip ABD’nin muhafazakar Yiksek Mahkeme’si
tarafindan veriliyor.

Ozetle, internet alaninda hak ve 6zglrliiklerin sinirsiz bigimde kullaniimasi koruma
altina alinmali, higbir yasaklayici yonteme basvurulmamalidir. Sug isleniyorsa (ki bu
suclar, cocuk pornografisi, nefret suglari, siddet suglarina tesvikle sinirhdir, keyfi sug
yaratamazsiniz.) yargilar cezasini verirsiniz.

3. internetin getirdigi yeni hak ve ézgiirliikler neler? Bunlarin yasalarda yeri ne?

internet, dncelikle “bilgiye erisim hakkini” ¢ok kolaylastirmis, tiim devletlere bu hakkin
saglanmasi gorevini yuklemistir. Ayrica ulusal ve uluslararasi fikri mulkiyet mal
varhginin (telif icerenler diginda) kamuya sunulmasi, “fikri mulkiyet mal varligina
erisme” hakkini gindeme getirmigtir.

Hepsinin éniinde, “internet” siire¢ icinde bir “insan hakki” olarak tanimlanacak ve
Ucretsiz-sinirsiz internet saglama yukimlulugu devletin asli yukimlulukleri arasina
girecektir.

internet, fikri eser sahiplerine eserlerinin “dijital suretleri’nden yararlanma, bu eserlerin
dijital iletim suretiyle yayilmasi haklarini kazandirmistir, onlara yeni haklar bahgetmistir.

Bilginin toplumsallasmasi hizlanmis, insanlarin bilgiye erisim hakki gerceklesebilir hale
gelmistir.
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4. internette 6zel hayatin dokunulmazligi ve mahremiyet kavramina hukukgular
yeteri kadar hakim mi sizce?
Zor bir soru. Hukukgularin yeteri kadar hakim olmasi igin 6nce “vatandaslarin” hakim
olmasi gerekiyor. Simdilik ilgili hukukgularin en azindan tim konulari tartistiklarini
soyleyebiliriz.

5. Tiirkiye’de sanal ortamda kisilerin mahremiyetine yonelik alinan kararlara Avrupa

Birligi uyum yasalari ve Birlegsmis Milletler insan Haklari Beyannamesi goziiyle
bakildiginda nasil bir tablo ortaya ¢ikiyor?
Bu konuda yol gosterici uluslararasi metinler oldukca fazladir. Hatirlamak gerekirse,
OECD ilkeleri, 108 Sayili Avrupa Konseyi Sozlesmesi, 95/46 sayili AB direktifi, 2002/58
sayili AB direktifi, 2006/24 sayili AB direktifi dnde gelenleridir. Yine bu konudaki en
onemli diizenleme Avrupa insan Haklari Sézlesmesi'nin 8/1. maddesidir. Bu madde ile
Ozel hayata, aile hayatina, konuta ve haberlesmeye saygi hakki dizenlenmistir. Bu
konuda uluslararasi alanda yeterli hassasiyetin oldugunu, bu konudaki calismalarin
surekli bicimde devam ettigi ifade edebiliriz.

Tarkiye'de ise “Kisisel Verilerin Korunmasl”, “Ticari Sir” yasa tasarilarini neredeyse 10
yildir konusuyoruz, taslaklari ortada ama nedense bir tlrli kanunlasmiyor. Su anda bu
konudaki en blyuk ihtiyacimiz bu iki yasanin bir an énce TBMM’den gecmesidir. Bu
yasalar Kkigisel verilerin korunmasi yaninda yurtdigsina transferinin kurallarini da
dizenlemektedir.

Avukat Haluk inanici



